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隐私成本 数据定价：隐私视角

考虑个体 𝑖 拥有一条隐私数据（例如是否患有某种疾病等），他在纠结是
否以一定价格出售自己的这条隐私数据。假设数据买方是一个可信的数据
中心，承诺对 𝑖 使用满足 𝜀𝑖-差分隐私的机制 𝑀  保护其隐私。

• 𝑖 关心出售的价格是否能补偿隐私泄漏带来的自身效用降低，因此隐私
泄漏带来的效用降低自然也就成为了隐私成本。
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考虑个体 𝑖 拥有一条隐私数据（例如是否患有某种疾病等），他在纠结是
否以一定价格出售自己的这条隐私数据。假设数据买方是一个可信的数据
中心，承诺对 𝑖 使用满足 𝜀𝑖-差分隐私的机制 𝑀  保护其隐私。

• 𝑖 关心出售的价格是否能补偿隐私泄漏带来的自身效用降低，因此隐私
泄漏带来的效用降低自然也就成为了隐私成本。

为了衡量隐私泄漏带来的效用降低，首先需要定义 𝑖 的效用函数 𝑢𝑖；

• 自然地，可以将 𝑢𝑖 定义在所有未来可能发生的事件 𝑎 ∈ 𝐴 上，其中 𝐴
表示未来可能发生的事件集合；

• 机制 𝑀  的输出会影响未来事件发生的概率，令 𝑓 : Range(𝑀) → Δ(𝐴)
表示从机制输出到事件发生概率的映射。因此 𝑓(𝑀(𝐷)) 可以表示当机
制作用于数据库 𝐷 时，每个事件 𝑎 ∈ 𝐴 发生的概率。
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隐私成本 数据定价：隐私视角

举一个例子理解上述定义：
• 设 𝐷1 是包含 𝑖 是否患有某种疾病的隐私数据的数据库，𝐷2 是不包含该
条数据的数据库；

• 𝐴 表示未来 𝑖 可能接受的医疗保险的价格；
• 机制 𝑀  保证数据库上的查询满足 𝜀-差分隐私，保险公司在看到机制 𝑀
返回的结果后会决定 𝑖 的医疗保险价格；

• 因此 𝑓(𝑀(𝐷1)) 的含义就是当保险公司在看到数据库 𝐷1 的查询结果后
为 𝑖 提供不同保费的概率分布。
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举一个例子理解上述定义：
• 设 𝐷1 是包含 𝑖 是否患有某种疾病的隐私数据的数据库，𝐷2 是不包含该
条数据的数据库；

• 𝐴 表示未来 𝑖 可能接受的医疗保险的价格；
• 机制 𝑀  保证数据库上的查询满足 𝜀-差分隐私，保险公司在看到机制 𝑀
返回的结果后会决定 𝑖 的医疗保险价格；

• 因此 𝑓(𝑀(𝐷1)) 的含义就是当保险公司在看到数据库 𝐷1 的查询结果后
为 𝑖 提供不同保费的概率分布。

在这一场景下，𝑖 关心的问题是出售自己的患病数据能否补偿他在未来医
疗保险中可能遭遇的价格上升带来的效用下降。形式化地，而当 𝑖 不出售
自己的数据时（即数据库为 𝐷2），其（期望）效用为

𝑣𝑖 = 𝔼𝑎∼𝑓(𝑀(𝐷2))[𝑢𝑖(𝑎)] = ∑
𝑎∈𝐴

𝑢𝑖(𝑎) ⋅ ℙ(𝑓(𝑀(𝐷2)) = 𝑎),

当 𝑖 出售自己的数据时（即数据库为 𝐷1），其（期望）效用为

𝑣𝑖′ = 𝔼𝑎∼𝑓(𝑀(𝐷1))[𝑢𝑖(𝑎)] = ∑
𝑎∈𝐴

𝑢𝑖(𝑎) ⋅ ℙ(𝑓(𝑀(𝐷1)) = 𝑎).
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隐私成本 数据定价：隐私视角

假设 𝑀  是一个满足 𝜀𝑖-差分隐私的机制，根据差分隐私的后处理性质，
𝑓 ∘ 𝑀  也是满足 𝜀𝑖-差分隐私的，故有

𝑣𝑖′ = ∑
𝑎∈𝐴

𝑢𝑖(𝑎) ⋅ ℙ(𝑓(𝑀(𝐷1)) = 𝑎)

⩽ ∑
𝑎∈𝐴

𝑢𝑖(𝑎) ⋅ exp(𝜀𝑖)ℙ(𝑓(𝑀(𝐷2)) = 𝑎)

= exp(𝜀𝑖) ⋅ 𝑣𝑖

同理也可以证明 𝑣𝑖 ⩽ exp(𝜀𝑖) ⋅ 𝑣𝑖′。
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= exp(𝜀𝑖) ⋅ 𝑣𝑖

同理也可以证明 𝑣𝑖 ⩽ exp(𝜀𝑖) ⋅ 𝑣𝑖′。

• 由此可见，只要数据中心承诺使用满足 𝜀𝑖-差分隐私的机制 𝑀，那么数
据卖家 𝑖 出售自己数据后的效用 𝑣𝑖 受到的影响（𝑣𝑖 − 𝑣𝑖′）不会超过
(1 − exp(−𝜀𝑖))𝑣𝑖；

• 因此可以将隐私成本函数写为 𝑐(𝑣𝑖, 𝜀𝑖) = (1 − exp(−𝜀𝑖))𝑣𝑖；
• 当 𝜀𝑖 较小时，则可以更进一步地近似为 𝑐(𝑣𝑖, 𝜀𝑖) = 𝜀𝑖𝑣𝑖。这是一个线性
函数，表明用户的隐私成本随着隐私泄漏的增加而线性增加。
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隐私成本 数据定价：隐私视角

与数据价值分类相同，隐私成本也可分成内在成本和工具成本两部分：
• 此前定义隐私成本的角度是工具成本的角度，即泄露隐私后可能会因为
价格歧视或其他原因带来多少损失；

• 然而在很多场景下，个人不愿意透露一些信息并不出于披露信息后会导
致自己遭受经济损失，而是出于内在的不情愿的心理（内在成本）。
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• 此前定义隐私成本的角度是工具成本的角度，即泄露隐私后可能会因为
价格歧视或其他原因带来多少损失；

• 然而在很多场景下，个人不愿意透露一些信息并不出于披露信息后会导
致自己遭受经济损失，而是出于内在的不情愿的心理（内在成本）。

最后，读者可以回想一下自己的真实经历：我们真的有这么重视隐私成本
吗？答案对于很多人而言是否定的：即使每个人都会表面上认为个人数据
的隐私保护非常重要，都表现出对自己的隐私数据被滥用的担忧，但事实
上很多人都在无时无刻地泄露自己的隐私信息，这一对隐私的态度和行为
不匹配的现象被称为隐私悖论’‘。

一个很生动的例子是，考虑如下两个问题：
1. 给你一个披萨，你是否愿意提供自己的邮箱地址；
2. 某一平台已经拥有你的邮箱地址，平台要求你支付一个披萨的价钱来
保证你的邮箱不会被进一步公开，你是否愿意支付。

非常现实地，很多人会在第一个问题上选择愿意，而在第二个问题上选择
不愿意。

吴一航     yhwu_is@zju.edu.cn Lec 12: 隐私与外部性问题 5 / 16

yhwu_is@zju.edu.cn


隐私数据获取机制 数据定价：隐私视角

假设你是一个数据分析师，希望收集数据统计某一人群中的吸烟率、肥胖
率或患某种疾病的比例，你希望以尽可能低的成本获得比较高的准确率。
数据分析师有可能的两个目标：

1. 有预算约束，希望最大化估计的准确度；

2. 有估计准确度的目标，希望在实现目标的前提下最小化支付。

如何为这两个目标设计相应的机制？
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假设你是一个数据分析师，希望收集数据统计某一人群中的吸烟率、肥胖
率或患某种疾病的比例，你希望以尽可能低的成本获得比较高的准确率。
数据分析师有可能的两个目标：

1. 有预算约束，希望最大化估计的准确度；

2. 有估计准确度的目标，希望在实现目标的前提下最小化支付。

如何为这两个目标设计相应的机制？

困难：每个人的隐私成本和隐私数据是相关的：

• 例如吸烟 / 过于肥胖的人会认为自己的数据隐私成本很高，如果只用固
定价格获取数据，会导致统计偏差；

• 如果隐私成本的先验信息完全未知，目标很难达到；如果隐私成本先验
分布已知，可以设计相应的机制（见大作业相关选题）。
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隐私数据交易的福利影响 数据定价：隐私视角

考虑数据买家购买消费者隐私数据然后对消费者实施价格歧视的场景：

• 数据买家主要是电商平台，产品卖家或广告商等；

• 在购买消费者隐私数据后，买家对消费者的支付能力等有了更近一步的
认知，从而可以实施三级价格歧视（极端情况下可以实施一级价格歧
视），从而实现福利的提升；

• 当然除了数据买家的福利提升外，消费者的福利可能也因为遭受价格歧
视而降低。
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隐私数据交易的福利影响 数据定价：隐私视角

考虑厂商采用公布价格出售商品的场景，此时假设买家具有单位需求，即
每个买家都最多只会购买一单位商品，厂商可以使用三级价格歧视的场
景。令 𝑢 表示消费者福利，𝜋 表示厂商福利。自然地，这两个福利需要满
足以下三条约束：
1. 𝑢 ⩾ 0：消费者福利大于等于 0，这是因为消费者在商品价格高于自身
估值时不会购买商品，因此消费者至少可以确保福利非负；

2. 𝜋 ⩾ 𝜋∗，其中 𝜋∗ 表示没有价格歧视时的厂商利润：这也是自然的要
求，因为在有三级价格歧视的情况下，厂商至少也可以选择没有价格
歧视时的价格来保证 𝜋∗ 的利润；

3. 𝜋 + 𝑢 ⩽ 𝑤∗，其中 𝑤∗ 表示消费者对产品估值的总和：这是因为这一场
景下的社会福利应当等于所有买到产品的消费者对产品的估值总和，
而消费者对产品估值的总和是所有消费者都买到产品时的社会福利，
因此是可能的最大社会福利。
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隐私数据交易的福利影响 数据定价：隐私视角

上述三条约束都是线性约束，因此可能的福利范围可以用图中的阴影部分
表示（称为福利三角形）。然而这只给出了可能福利的最大范围，这一范
围内的点是否一定能取到则是未知的。事实上可以证明，这一范围内的所
有厂商和消费者福利组合都是可以取得的。
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隐私数据交易的福利影响 数据定价：隐私视角

考虑消费者估值集合为 𝑉 = {1, 2, 3} 的情况，且聚合市场中三类消费者占
比相同，即 𝑥∗ = (1/3, 1/3, 1/3)。显然最大的可能社会福利

𝑤∗ = 1
3

(1 + 2 + 3) = 2.

下面看最优垄断定价（价格只可能在 𝑉  中点，为什么？）：

• 当价格定在 𝑣1 = 1 时，所有人都买得起，因此收益为 1；
• 当价格定在 𝑣1 = 2 时，2/3 的人买得起，因此收益为 4/3；
• 当价格定在 𝑣1 = 3 时，只有估值最高的 1/3 消费者买得起，收益为 1；

因此不难看出最优垄断定价为 𝑣∗ = 𝑣2 = 2，对应厂商收益为 𝜋∗ = 4/3。
此时消费者福利也不难计算为 𝑢∗ = 1/3(2 − 2) + 1/3(3 − 2) = 1/3。
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隐私数据政策问题 数据定价：隐私视角

• 微观视角：数字平台机制设计
‣ 好处：平台使用隐私数据可以优化推荐算法，提高用户福利
‣ 坏处：平台使用隐私数据可以实施价格歧视（现实中不多见？）
‣ 权衡：如何设计隐私数据使用政策权衡上述利弊
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隐私数据政策问题 数据定价：隐私视角

• 微观视角：数字平台机制设计
‣ 好处：平台使用隐私数据可以优化推荐算法，提高用户福利
‣ 坏处：平台使用隐私数据可以实施价格歧视（现实中不多见？）
‣ 权衡：如何设计隐私数据使用政策权衡上述利弊

• 宏观视角：非竞争性与数据产权
‣ 数据具有非竞争性，可以同时被多个企业使用；
‣ 自动驾驶车厂的例子：自动驾驶车厂需要驾驶员驾驶习惯等数据增强
算法，增强算法后可以提高产出，产出提高后可以收集到更多数据，
从而数据产生了乘数效应；

‣ 产权：如果数据产权归厂商所有，厂商会担心其他公司拥有后竞争加
剧，因此数据共享少；如果产权归个人所有，个人可以权衡自己的隐
私和卖数据的收益，产生更多的数据共享；

‣ 数据和 idea 的比较：都属于信息产品，都有公共物品属性（非竞争
性），但数据相比于 idea 更容易传播（idea 需要教育），但数据的传
播也更容易受到管控（加密等）。
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数据定价：外部性问题 数据定价：外部性问题

外部性问题通常分为两个角度讨论：

• 买家视角
‣ 不同买家之间具有竞争关系，例如是两个自动驾驶车厂，购买数据增
强自动驾驶算法，此时一方购买数据增强算法后可能会影响另一方的
市场占有率；

‣ 不同买家是股票投资者，购买某些股票的调研报告后会导致供求关系
改变，股票价格改变从而影响其他人的收益；
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外部性问题通常分为两个角度讨论：

• 买家视角
‣ 不同买家之间具有竞争关系，例如是两个自动驾驶车厂，购买数据增
强自动驾驶算法，此时一方购买数据增强算法后可能会影响另一方的
市场占有率；

‣ 不同买家是股票投资者，购买某些股票的调研报告后会导致供求关系
改变，股票价格改变从而影响其他人的收益；

• 卖家视角
‣ 假设两个消费者隐私数据强相关（他们年龄、性别等背景类似，习惯
也类似），那么其中一个人出售自己的隐私数据后，另一个人的隐私
数据就不值钱了；

‣ 这会导致隐私数据均衡价格下降，以及隐私数据使用的泛滥。

感兴趣的同学可以选择大作业的相关选题阅读相关文献。
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组内方向 关于科研方向

围绕一个核心：数据要素市场

• 主要方向：数据估值，Data Shapley for Machine Learning
‣ Machine Learning = Data + Model，我们主要关注 Data 侧

• 其他方向
‣ 数据市场安全：数据水印，隐私计算技术应用于数据市场等
‣ 简单的经济学 / 博弈论应用于数据定价；

• 对以上方向感兴趣的，请联系刘老师（钉钉 / 邮件）
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个人方向 关于科研方向

计算经济学（Economics and Computation, 简称 EC）：Theory,
empirics, and applications at the interface of economics and computation.

• 主要包括如下方向：
‣ 拍卖，定价，市场设计，公平分配，社会选择，信息设计…
‣ AI 的经济学，AI + 经济学（多臂老虎机，算法公平性）…

• 可以和经济学更相关，也可以和计算机更相关：
‣ 具有计算机背景问题的经济学解（数字经济，隐私经济），AI 经济…
‣ 具有经济学背景的问题的算法解（算法博弈论）…

• 属于理论方向（相信课上已经有所体会，甚至课上讲的东西都是最基础
的），但更具有现实意义（有趣的故事）
‣ 欢迎热爱理论的同学尝试 TCS（Theoretical Computer Science）方向

• 对 EC 或理论计算机方向感兴趣的，欢迎联系我
‣ 可以钉钉联系，或者加微信：yhwu_is，或者能在各种 QQ 群找到我，
或者直接线下聊都可以
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